E-GUVENLIK




Siber Nedir?

Siber terimi sibernetik kdkeninden gelmektedir. “Ingilizce “Cyber” kelimesinden

uyarlanip kullanilmaya baslayan bir kelime olup “Bilgisayar aglarina ait olan”,
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“Internete ait olan”, “Sanal Gerceklik” manalarina gelmektedir.

Siber sadece Internet DEGILDIR, ¢cok daha fazlasidir.

Aglar Internet’e bagl olabildigi gibi olmayabilir de,
(bu bir zorunluluk degildir!)
Ornekler:
- GPS Uydu Sistemleri, Metro ..vb



Kigisel Veri
Siber Guvenlik nedir?

Aga bagli sistem ve verilerin yetkisiz
kullanim veya zarardan korunmasi



Bilginin Guvenligi Nedir ve Neden
Gereklidir?

Bilgi guvenligi, bir varlik turl olarak bilginin izinsiz veya yetkisiz bir bigcimde erisim,
kullanim, degistiriime, ifsa edilme, ortadan kaldiriilma, el degistirme ve hasar verilmesini
onlemek olarak tanimlanir.

Kisaca bir bilginin istenmeyen kigilerin eline gecmemesi ve bizim icin bir zafiyet
olusturmamasi icin gereklidir, Gnemlidir.
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Overview of Cyberwarfare

Siber Savas nedir

= Siber Savas nedir?

 Siber alan gakismasi
« Stuxnet zararl yazilimi

« [ran’in niikleer zenginlestirme tesisine
zarar vermek Uzere tasarlandi

 Bir PLC igin 0zel gelistirildi
« Internete kapali bir ortama sizild




Siber Savasa Genel Bakis
Siber Savasin Amaci

= Dusmanlara, uluslara veya rakiplere gore avantaj
elde etmek igin kullanilir

« Diger uluslarin altyapisini sabote edebilir

« Saldirganlara devlet personeline santaj yapma
olanagi saglar

« Vatandaslara, hukimetin onlari koruma yetenegine
olan guvenini kaybettirebilir

+ Hedeflenen ulkeyi fiziksel olarak isgal etmeden
vatandaslarin hUkUmetlerine olan inancini etkiler
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Kotu Amacl Yazilim Turleri ve Belirtileri
Kotu Amacli Yazilimin Belirtileri
= CPU kullaniminda artis var.
= Bilgisayar hizinda bir azalma var.
= Bilgisayar sik sik donuyor veya ¢okuyor.
= Web'de gezinme hizinda bir azalma var.
= Ag baglantilarinda agiklanamayan sorunlar var.
= Dosyalar degistiriimis.
= Dosyalar silinmis.
= Bilinmeyen dosyalar, programlar veya masaustu simgeleri var.
= Calisan bilinmeyen prosesler var.

= Programlar kapaniyor veya kendilerini yeniden yapilandiriyorlar

= E-posta, kullanicinin bilgisi veya rizasi olmadan gonderiliyor.
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Gunumuzde MALWARE trendleri

CTTNET

HESAP NUMARAST ¢ Rehber Fatura
videosu
FATURA DONEME Kasim 2014 N tildaywnz.
SON ODEME TARIMI ¢ 14 Kasim 2014 E-Faturami Goruntile
ODENECEX TUTAR ¢ 25136 TL URL: http://efatura.ttnet-fatura.info/
— QOGN Y GOSN
Faturamiz: hesap numaras: ile Sdeyebilir, otomatik odeme talimats ve diger tim édeme LI

isiemierinizi bu numara lizerinden takip edebiiirsiniz.

Kredi kartinizla hemen odemek veya otomatik odeme talimatt vermek igin Lldayiniz ya da 444
0375 TTNET Miisteri Hizmetlerini arayimz. o

rips/efaturateet-faturacom/

Faturanczin arka soyfasne gormek ign tkla yeuz,

2014 — CRYPTOLOCKER SALDIRISI



Gunumuzde MALWARE trendleri

8775563743 nolu hattiniza ait ARALIK-2014 Dénemi Tiirk Telekom Faturaniz

Tirk Telekom e—Faturalx haber@eturktelekom.org> l
17.12.2014 Car 15:10

TURK TELEKOM

E-FATURA (ELEKTRONIK FATURA)

Sayin Misterimiz,
Son 6deme tarihi 18/12/2014 olan 219,23 TL tutarindaki giincel faturaniza

buradan ulasabilirsiniz.

E-FATURA GORUNTULE E-FATURA ODEME

Kagit tiiketimini azaltmak ve cevreyl korumak i¢in e-fatura kullammm biiyiik
dnem taswyor. Sizde e-fatura tercih ettiginiz icin tesekkliir ederiz.

bl 2014 — CRYPTOLOCKER SALDIRISI
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Kisisel Veri
Hedef Olarak Kisisel Veriler

= Neden kimligini istiyorlar?
* Uzun vadeli karlar
« Tibbi faydalar
« Sahte vergi beyannamesi génderme

* Kredi Karti hesaplari agma
* Kredi alma

= Suclular paranizi nasil aliyor?
*  Cevrimici kimlik bilgileri
« Hirsizlarin hesaplariniza erigmesini saglar

* Yaratici entrikalar

» Arkadaslariniza veya ailenize para gdnderme kandirmacasi




Cihazlarinizi ve Aginizi Koruma

Bilgi Islem Cihazlarinizi Koruma
= Guvenlik Duvarini Agik Tutun
* Verilerinize veya bilgi igslem cihazlariniza yetkisiz erigsimi onleyin!
» Guvenlik duvarini glincel tutun!
= Anti virlis ve Casus Yazilim Onleme Yazilimlari kullanin

» Verilerinize veya bilgi islem cihazlariniza yetkisiz erigimi onleyin
* Yalnizca guvenilir web sitelerinden yazilim indirin

- Yazilimi giincel tutun > ] VIRUSTOTAL
= Isletim Sisteminizi ve Tarayicinizi Yonetin
* Guvenlik ayarlarini orta veya daha ylksek bir dizeye getirin L
+ Bilgisayarinizin igletim sistemini ve tarayicisini guncelleyin -ﬁ-
« En son yazihm yamalarini ve guvenlik gincellemelerini indirin ve ylkleyin (e
==

= Tum Cihazlarinizi Koruyun TR T

+ Parola korumasi
* Verileri sifreleme
+ Sadece gerekli bilgileri saklayin!
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Cihazlarinizi ve Aginizi Koruma

Kablosuz Aglari Guvenli Bir Sekilde Kullanin!
= Ev Kablosuz Agi

*  Wi-Fi yonlendiricinizde dnceden ayarlanmig SSID ve varsayilan yonetim sifresini degistirin.

= Herkese acik Wi-Fi noktalarini kullanirken dikkatli olun

* Hassas bilgilere erismekten veya gondermekten kaginin

= Kullanmadiginizda Bluetooth'u kapatin

= E-Ticaret yaparken internete ag uzerinden baglanmayin.
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Cihazlarinizi ve Aginizi Koruma
Her Cevrimici Hesap i¢in Benzersiz Parolalar Kullanin
= Suclularin ¢alinan kimlik bilgilerini kullanarak tim c¢evrimici hesaplariniza erismesini dnler
= SQifreleri hatirlamaya yardimci olmasi igin sifre yoneticilerini kullanin
= lyi bir sifre secmek icin ipuclart:
« S06zlUk kelimelerini veya adlarini hi¢bir dilde kullanmayin
« S06zIUk kelimelerinin ortak yazim hatalarini kullanmayin
 Bilgisayar adlari veya hesap adlari kullanmayin

* Mimkinse '@ #$ % ™ & * () gibi 6zel karakterler kullanin
* On veya daha fazla karakterden olusan bir sifre kullanin

Ok [Good ____ [Beter |

allwhitecat allwhitecat Al1whi7ec@t
Fblogin 1FBLogin 1.FB.LOgin$

amazonpass AmazonPa55 Am@z0nPa55
ilikemyschool ILikeMySchool ILik3MySch00I

Hightidenow HighTideNow H1gh7id3Now



Cok Fazla Bilgi mi Paylasiyorsunuz?

Sosyal Medyada Cok Fazla Paylasmayin

= Sosyal medyada mumkun oldugunca az bilgi paylasin

= Asagidaki gibi bilgileri paylagsmayin:
« Dogum gunu
* E-posta Adresi
* Telefon Numarasi

= Sosyal medya ayarlarinizi kontrol edin!
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Giivenlik bir tiriin degil, bir SURECTIR!

Bruce Schneier

Son Kullanicilarigin
Basit Giivenlik Onerileri

- Isletim Sistemi giincellemeleri yapin

- Anti virus yazilimi kullanin

- Guvenlik Duvari kullanin

- Lisanssiz yazilim kullanmayin

- Duzenli yedek alin

- Guvenli baglanti kullanin (SSL etc)

- Ekleri dikkatli acin (.zip, .exe dosyalarini agmayin)

- Guglu sifreler kullanin, kisisel bilgilerinizi
gerekmedikge paylasmayin

WWW.ag.org.tr




